Politica de Seguranca Cibernética

O objetivo desta Politica de Seguranga da Informacgdo e Seguranga Cibernética é definir
processos e controles que a NATIVO PAGAMENTOS EIRELE (doravante referido como Nativo
Pagamentos), empresa inscrita no CNPJ sob n.2 35.282.275/0001-40 estd sempre atenta as
operacdes e estabelece para protecdo da informacdo e tratamento dos riscos e ameacas
relacionadas a Seguranga da Informagdo e Seguranga Cibernética, com base na Resolugdo n?
4893, de 26 de fevereiro de 2021 do Banco Central do Brasil e demais normas e disposi¢es

aplicaveis.

A Politica orienta e se aplica a todos os colaboradores, prestadores de servigo e estagiarios da

NATIVO PAGAMENTOS.

A drea responsavel na NATIVO PAGAMENTOS pelo tema de Seguranga da Informacao,
Segurancga Cibernética e referida politica é a area de Tecnologia da Informacgdo estabelece as

seguintes diretrizes gerais:

|. Garantir e asseverar a confidencialidade, integridade e disponibilidade das informag&es da
Organizagdo, por meio de mecanismos e controles de Seguranca da Informacdo e Seguranca

Cibernética.

Il. Garantir e asseverar a protecdo adequada das informagdes e dos sistemas de informagao

contra acessos indevidos e ndo autorizados.

lll. Garantir e asseverar a existéncia de processos para continuidade de negdcios e gestdao de
incidentes de seguranga para prote¢do, deteccdo, resposta e recuperagdo contra os ataques

cibernéticos.

IV. Asseverar que todos os ativos de informacdo sejam utilizados apenas para as finalidades

aprovadas pela Organizacdo, estando sujeitos a monitoragao, rastreabilidade e auditoria.

V. Garantir e asseverar programas de conscientizacdo, educacdo e capacitacdo de pessoal,
campanhas de Seguranc¢a da Informacgdo e Seguranga Cibernética, programas de treinamento

do quadro de pessoal e avaliagdo periddica.
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VI. Informar aos clientes, colaboradores, terceiros e fornecedores sobre as precaugdes de
Seguranca da Informacdo e Seguranca Cibernética necessarias na utilizacdo de produtos e

servicos oferecidos pela Organizagao.

VIl. Garantir e asseverar que as informag¢Ges sejam devidamente classificadas,
independentemente da forma como estdo armazenadas ou do meio em que sejam
transportadas e assegurar que controles voltados para a rastreabilidade da informacgao sejam

aplicados.

VIIl. Garantir o cumprimento desta Politica, das Normas, dos Padrdes e das Diretrizes de

Seguranca da Informacgdo e Segurancga Cibernética da Organizagao.

IX. Asseverar o comprometimento da alta administragdo com a melhoria continua dos

processos e recursos necessarios para Seguranca da Informacdo e Seguranca Cibernética.
Defini¢ao

Objetivos da Seguranca da Informacdo E a disciplina que concentra esforcos continuos a
protecdo dos ativos de informacgdo, auxiliando a Organizagdo a cumprir sua missao e valores.

Para tanto, tem como objetivos:

Confidencialidade: garantir que as informacgdes tratadas sejam de conhecimento exclusivo de

pessoas especificamente autorizadas;

Integridade: garantir que as informacgdes sejam mantidas integras, sem modificacdes indevidas

(acidentais ou propositais);
Disponibilidade: garantir que as informacgdes estejam disponiveis as pessoas autorizadas;
Responsabilidades

Através da funcdo de PSIRT (Product Security Incident Response Time) pelo e-mail
security@nativopagamentos.com , é responsdvel por estabelecer, por meio da defini¢ao de
politicas, padroes, procedimentos e controles, a integridade, disponibilidade e
confidencialidade das informacdes contidas nos ambientes da Organizagdo, minimizando
possiveis impactos e vulnerabilidades e, reduzindo a ocorréncia de incidentes de seguranga
gue afetem os negdcios do NATIVO PAGAMENTOS. Também é responsavel por entender,
gerenciar, reportar e escalar o risco de Seguranga Cibernética em sua drea (incluindo ativos

relevantes, informacdes, sistemas e terceiros).

Esta Politica aborda as diretrizes, atribui¢cdes e responsabilidades no processo de Seguranga
Cibernética da NATIVO PAGAMENTPOS EIRELE. “NATIVO PAGAMENTOS".



Demais atribuigcoes especificas:
e Governanca e Gestdo de Politicas de Seguranca da Informacao;
e Gestdo de Acessos (Definicdo de Regras e Critérios) e Segregacao de Fungdes;

e Atendimento das Auditorias e Certificagdo de Controles Internos de Seguranca da

Informacao;

Demais atribuigGes especificas:

e Governanga e Gestdo de Politicas de Seguranca da Informacgao;

e Gestdo de Acessos (Definicdo de Regras e Critérios) e Segregacao de Fungoes;

e Atendimento das Auditorias e Certificacdo de Controles Internos de Seguranca da

Informacao;
¢ Definicdo de Requisitos e Analise de Seguranca em Projetos;

e Disseminacdo da Cultura, Treinamento e Conscientizacdo de Seguranca da Informacao,

através de cursos disponiveis na Intranet, palestras e demais conteudos eletronicos;
e Gestdo de Riscos e de Indicadores de Seguranca da Informacéo;

e Gestdo de Riscos de Seguranca da Informacdo em Fornecedores;

e Gestdo e Detec¢do de Vulnerabilidades;

e Testes de Invasao;

e Busca e Antecipacdao de Ameacas e Ataques Cibernéticos;

e Garantir que a NATIVO PAGAMENTOS esteja fazendo uso de Sistemas de Detecgdo e

Prevencao de Ataques a Redes;

e Resposta a Incidentes de Segurancga Cibernética em conjunto com o Santander;
e Apoiar o Encarregado de Privacidade nos temas pertinentes;

Objetivos da Segurancga

Cibernética Seguranca cibernética é a capacidade de identificar, prevenir, proteger, detectar,

responder e recuperar rapidamente de uma ameaca cibernética, a fim de proteger a
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confidencialidade, integridade e disponibilidade dos ativos tecnolégicos e informagdes. Neste

contexto:

Espaco cibernético: engloba a internet, os sistemas de informagdo, os dispositivos méveis e as
tecnologias digitais que ddo suporte aos negdcios, a infraestrutura e os servicos; Incidente de
seguranca cibernética: todo e qualquer evento ndo esperado que gere algum tipo de

instabilidade, quebra de politica ou que possa causar danos a NATIVO PAGAMENTOS;

Ataque cibernético: é a exploracdo por parte de um agente malicioso para tirar proveito de
ponto(s) fraco(s) com a intencdo de alcangar um impacto negativo no alvo. Os atacantes
podem ter como alvo os clientes, fornecedores e parceiros da NATIVO PAGAMENTOS para

causar impacto significante para a Organizacao;

Risco a segurancga cibernética: advém de dentro e de fora da Organizacdo. O impacto do risco
a segurancga cibernética engloba perda financeira, danos a reputacdo, multas regulatérias,

perda de vantagem estratégica e interrupc¢do de operacgoes;

Ativos tecnoldgicos: é qualquer dispositivo fisico ou digital, equipamento ou outro

componente do ambiente que suporte atividades relacionadas a informacao;

Threat intelligence: consiste em todo conhecimento baseado em monitoramento, evidéncias,
contexto, mecanismos e indicadores sobre ameacas existentes, correlacionando com os ativos
tecnoldgicos que podem ser comprometidos a partir da exploracdo e concretizacdo dessa

ameaga.

Vazamento de Dados: é a violacdo da confidencialidade de informacGes internas da NATIVO

PAGAMENTOS.

Privacidade do Titular: informacdes de colaboradores, clientes ou terceiros que devem ser
preservadas, mantidas em seguranca e preservando a identidade do titular. Todas as

informacdes coletadas do titular devem ter seu consentimento explicito.
Principios de Seguranca da Informagdo
Protegao da Informacao

Toda informacdo gerada ou desenvolvida por qualquer colaborador, prestador de servico ou
estagidrio constitui ativo e propriedade intelectual desta, essencial a conducdo de negdcios.
Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou
armazenada, a informacdo deve ser utilizada unicamente a finalidade a qual foi autorizada

pelo gestor da informac3o. E diretriz que toda informacdo de propriedade da Organizacdo seja
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protegida de forma a ndo comprometer a sua confidencialidade, integridade ou
disponibilidade, como também os dados pessoais ou dados pessoais sensiveis devem ter o

consentimento dos titulares desses dados. POLITICA Confidencial
Gestao e Controle de Acessos

O gestor de cada sistema é quem deve autorizar o acesso a informacao e ao sistema, além de
realizar as revisdes de acesso conforme especificado pela Organizacdo. Além disso, o gestor
deve considerar a conformidade com a politica de Privacidade, pois somente pessoas
autorizadas devem ter acesso as informacgdes referentes a dados pessoais e dados pessoais

sensiveis. Detalhes constam na politica de Segregacdo Funcional.
Acesso a Sistemas, Recursos de Rede e Rastreabilidade

O acesso e o uso de todos os sistemas de informacao, diretdrios de rede, bancos de dados e
demais recursos devem ser restritos a pessoas autorizadas pelo gestor (e quando aplicavel
pelo proprietario da informagdo) responsdvel conforme a necessidade minima ao
cumprimento de suas fungOes e sdo rastreados através de logs fornecidos pelos Sistemas de
Informacdo e mecanismos de prevencdo a vazamentos de dados. Estas recomendacdes
também sdo aplicadas com o acesso e o uso de sistemas de informacdo com terceiros e

empresas parceiras.
Autenticacdo e Senha

Todo colaborador, estagidrio ou prestador de servicos é responsavel por todos os atos
executados com seu identificador (login/sigla de acesso), que é Unico e acompanhado de
senha exclusiva para identificacdo/autenticacdo individual no acesso a informacdo e aos
recursos de tecnologia, deve seguir os requisitos da Politica e Uso de Senhas nos Sistemas da
Empresa, impedir o uso de seu equipamento por outras pessoas enquanto este estiver

"logado" e bloquea-lo ao se ausentar. Detalhes constam na politica de Segregacdo Funcional.
SMS

Para garantir sua seguranca, a NATIVO PAGAMENTOS utiliza token SMS para validar o acesso a
sua conta. Mantenha seu numero de telefone atualizado, assim vocé garante o recebimento

do codigo de validagao.

SSL- CERTIFICADO DE SITE SEGURO

Esta Politica aborda as diretrizes, atribui¢cdes e responsabilidades no processo de Seguranga
Cibernética da NATIVO PAGAMENTPOS EIRELE. “NATIVO PAGAMENTOS".



O certificado de site seguro é um cadeado que apresenta na barra de endere¢o no site do
banco indicando que vocé estda em uma drea segura. O certificado é emitido por uma
certificadora autorizada e aparecera na tela confirmando sua autenticidade. Esta é a garantia
que vocé esta navegando em um site seguro. Observe sempre se este cadeado apresenta no
site do NATIVO PAGAMENTOS que vocé estd acessando. A informagdo é uma boa forma de

seguranca.
Prevencao Contra Virus, Arquivos e Softwares Maliciosos

A Organizagdo possui controles para prevenir que virus e outros tipos de softwares maliciosos
entrem e espalhem-se nos sistemas e servidores através de arquivos e softwares ndo
homologados cuja instalacdo e uso sdo proibidos por colocarem em risco a seguranca das

informacdes.

Manutencdo e Cdpias de Segurangca O banco Santander, como contratado para prover
solucdes de tecnologia, possui politica e procedimentos especificos para garantir a
recuperacdo de dados e informagdes. A NATIVO PAGAMENTOS deve garantir que estes

processos estejam sendo executados e revisa-los anualmente. POLITICA Confidencial
Classificacdo dos Dados e das Informagodes

A Organizacdo adota quatro categorias, conforme especificagdes abordadas no Manual de

Classificacdo de Informacado, para efeitos de classificacdo da informacao:
e Publico;

e [nterno;

e Confidencial;

e Confidencial Restrito;

e Secreto.

O gestor responsdvel pelo determinado sistema deve garantir que nenhum dado pessoal ou

dado sensivel seja classificado como informagao publica.
Desenvolvimento Seguro e Criptografia

A Organizagao possui procedimentos especificos relativos a pratica de desenvolvimento seguro
de sistemas e criptografia. Detalhes constam nos manuais de Boas praticas de

desenvolvimento seguro e de gestao de criptografia.
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Avaliacdo de Fornecedores

Provedores e fornecedores que armazenam e processam dados, contratados pela NATIVO
PAGAMENTOS sao avaliados sob o ponto de vista de Seguranca da Informacdo e Seguranca
Cibernética e devem seguir seus papéis e responsabilidades. Detalhes constam na politica de

fornecedores da empresa.
Registro, Resposta e Tratamento de Incidentes de Segurancga Cibernética

A politica de Gerenciamento de incidentes de Privacidade aborda com maiores detalhes sobre

o processo que deve ser seguido pela NATIVO PAGAMENTOS.
Classificacdo da Relevancia dos Incidentes Cibernéticos

A classificacdo consiste em verificar o impacto causado pelo incidente. Os impactos
classificados como PO, P1, P2, sdo considerados incidentes cibernéticos criticos. Os impactos
classificados como P3+, P3, P4 ou P5, sdo considerados incidentes cibernéticos nao criticos.
Detalhes constam no manual Cyber Security: Classificacdo de Cyber Incidente. Devem ser
seguidos, pelo prestador de servicos de seguranca contratado pela NATIVO PAGAMENTOS, os
processos de deteccdo, responsabilidade pelo registro e mitigacdo de todos os incidentes
cibernéticos classificados como criticos e ndo criticos e comunicados para a NATIVO

PAGAMENTOS sempre que a empresa for impactada.
Origem e Registro dos Alertas dos Incidentes Cibernéticos

Atividades suspeitas ou incidentes identificados através do colaborador ou por qualquer area
da NATIVO PAGAMENTOS devem ser comunicados ao CISO através de e-mail especifico. Os
eventos originados através das ferramentas de monitoracdo de seguranga (SOC), quando
envolverem a NATIVO PAGAMENTOS, devem ser comunicados ao CISO da empresa.
Provedores e fornecedores que armazenam e processam dados, contratados pela NATIVO
PAGAMENTOS, devem reportar os incidentes cibernéticos através do CISO e seguir as diretivas

descritas na politica de Cyber Security - Gestao de Incidentes de Origem Cibernética.
Prevencdo a Incidentes Cibernéticos Threat Intelligence:

Permite que o CISO da NATIVO PAGAMENTOS obtenha informagdes referentes a possiveis
riscos cibernéticos, ameacas, fraudes e incidentes de seguranca cibernética as instituicdes

financeiras gerando planos de a¢do preventivos a partir destas informacgdes.

Cendrios de Incidentes Cibernéticos na Gestdo de Continuidade de Negdcios
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O CISO deve comunicar a fun¢do de Gestdao de Continuidade de Negdcios (GCN) caso seja

necessario realizar a ativagdo dos processos abaixo:

e Planos de Continuidade de Negdcios: A comunicacdo deve ser realizada em cenarios que
oferecam impacto significativo e risco grave para as areas de negdcios da organizacgdo (PO, P1

ou P2).

e Plano de Recuperacdo de Desastre (PRD): A comunicacdo deve ser realizada em cenarios
particularmente sensiveis que oferecam impacto a infraestrutura tecnolégica da organizagdo e

impactos as areas de negdcios (PO, P1 e P2).

e Gestdo de SituagOes Especiais: A comunicacdo deve ser realizada em cendrios que oferecam
alto risco as atividades ou que possa acarretar uma deterioracdo grave na situacao financeira
da Organizagao ou do Grupo, causando impactos reputacionais, financeiros ou operacionais

(PO, P1 e casos especificos P2).

e O Chief Information Security Officer (CISO): E responsavel por comunicar aos demais 6rgios
reguladores os incidentes cibernéticos ocorridos classificados como PO, P1 e P2 conforme os
critérios da NATIVO PAGAMENTOS de classificacdo e escalonamento de incidentes
cibernéticos. Também é responsavel por comunicar o Encarregado sobre os incidentes
categorizados pela Lei Geral de Protecao de Dados Pessoais (LGPD). Para tanto devera seguir o
modelo de "relatério" de incidentes para os casos aplicaveis. Detalhes constam no manual

Cyber Security: Comunicac¢do a demais drgdos reguladores.
Violagdo da Politica e Sangoes

Os principios de Seguranca da Informacao e Seguranca Cibernética estabelecidos nesta politica
possuem total aderéncia da Alta Administra¢cdo da Organizacdao e devem ser observados por
todos na execucgado de suas fungdes. As violagOes de seguranca devem ser informadas ao gestor
imediato e, simultaneamente, a area de Riscos da empresa. Toda violacdo ou desvio as
diretrizes desta politica e de outras derivadas da mesma, é investigado para determinacdo das
medidas necessdrias e sujeita colaboradores e estagiarios a agdes disciplinares e trabalhistas e,
aos prestadores de servicos e parceiros de negdcios, inclui-se a rescisdo de contratos e penas
de responsabilidade civil e criminal na maxima extensdo que a lei permitir. O ndo cumprimento
de algum ponto desta politica, intencional ou ndo, pode levar o colaborador, o estagiario ou o

prestador de servico a san¢des disciplinares ou legais, dependendo do caso.

Violagdo da Politica e Sangoes
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Este documento deve ser revisado pelo menos a cada 12 meses ou a qualquer momento

decorrente de mudanca regulatéria ou alteragdo de processo relevante.

Controle de Alteragoes

RESPONSAVEL TECNICO: SAVIO JOSE COLODIANO - EMPRESA SISTEMA SOLUCOES
COMPLETAS DENOMINADA “PROSYSTEM SC”.

Data Criacdo: 20/02/2022
Tipo de Documento: Politica
Areas Envolvidas: Cyber Security

Esta Politica foi aprovada por comité virtual em 16/02/2022.
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